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Alles aus Glas —. NN

Seit Prism in den Medien seine Kreise gezogen hat und die Bestrebungen
der US-Geheimdienste langsam ans Licht kommen, ist die gesellschaftliche
Stimmung umgeschwenkt: Das Internet gilt nicht mehr als Hort der Frei-

heit, den man sich gewiinscht hatte. Stattdessen tiberwiegt das Gefiihl,
ausgespdht und ausgeliefert zu sein. Ein Gefiihl, das auch in Zukunft an-
halten wird? Werden wir zum gldsernen Biirger? Der Zukunftsmanager
blickt auf die Zukunft von Sicherheit und Transparenz. >

( Die Berechnung der Welt
—im digitalen Zeitalter
,.I nehmen Algorithmen
den Menschen die Ent-

-
/ ‘, scheidungen ab.
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Ist die digitale Welt eine
schone neue oder eine
Parallelwelt, in der Men-
schen nichts weiter als

Datenprofile sind ?

Es ist halb acht Uhr morgens in Deutschland.
Google Glass hat beim Aufstehen vor einer
ungiinstigen Wettersituation gewarnt und
die entsprechende Kleidung empfohlen. Die
Auswahl aus dem eigenen Kleiderschrank ist
gelungen und natiirlich angepasst an den
heutigen Terminkalender. Kurz noch mal mit
Hilfe von Google die Verkehrslage gepriift,
als bereits das Sichtfeld der Datenbrille rot
aufleuchtet: Der angezeigte Restalkoholwert,
der sich dem gestrigen Abend verdankt, rat
von einer Autofahrt ab. Schade eigentlich,
denn die Brille sagt, dass es ausnahmsweise
mal keinen Stau auf der Fahrt zur Arbeit ge-
ben soll. Bedauerlich auch, dass die Kranken-
kasse schon iiber den gestrigen Alkoholkon-
sum informiert ist — ganz automatisch hat
die Datenbrille die Information weitergelei-
tet. Das diirfte sich negativ auf die Kosten
der Versicherung auswirken. Aber wenigs-
tens kommen Bus und Bahn heute plinktlich
— zumindest prognostiziert das die Daten-
brille. Kurz vor Verlassen des Hauses erinnert
das gute Stiick auf meiner Nase daran, einen
Blick in die digitale Kantinenkarte zu werfen.
Das Ergebnis ist wie immer wenig erfreulich
— die Brille empfiehlt mir deshalb den Okola-
den um die Ecke und liefert die Wegbeschrei-
bung gleich mit. Als der Bus kommt, meldet
Google Glass, die Fahrkarte sei abgelaufen:
,Okay, Google Glass“, sage ich,, Account auf-
laden und Karte verlangern.”

Das alles klingt nach Science-Fiction? Nicht
unbedingt. Denn die hier genannten Szenen

sind nicht aus der Luft gegriffen. Google
Glass wird derzeit an 2.000 ausgewahlten
Personen in den USA getestet. Ein Augen-
zwinkern geniigt, und die Brille schieBt ein
Foto. Von dem Schnappschuss bekommen
die Menschen rundherum nichts mit. Die
Aufnahme wird automatisch in das soziale
Netzwerk Google Plus lbertragen und kann
dort von den Mitgliedern eingesehen wer-
den. Was die Brille besonders gut kann, ist,
verschiedene Technologien miteinander zu

» Ein Augenzwinkern genligt,
und die Brille schiefSt ein
Foto. Von dem Schnappschuss
bekommen die Menschen
rundherum nichts mit.«

verbinden: das mobile Internet, Cloud-Com-
puting, Augmented Reality und das Internet
der Dinge. Mit Hilfe von Augmented Reality
konnen etwa einem Kamerabild virtuelle
Bildelemente hinzugefiigt werden. Wer also
mit Google Glass in seinen Kleiderschrank
schaut, bekommt das zur Wetterlage pas-
sende Kleidungsstiick virtuell angezeigt.
Spannend ist auch das Internet der Dinge.
Objekte aus dem Alltag — der Kiihlschrank,
die Wasch- oder die Kaffeemaschine — teilen
sich der digitalen Welt mit und berichten, ob
die Milch sauer ist und wann neues Wasch-
mittel gekauft werden muss. Kiihlschrank
und Waschmaschinen, Ampeln und U- >
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Das Google-Wahlprogramm

Vor der deutschen Bundestagswahl
hat Google ein Wahlportal zur Ver-
fligung gestellt. Die Plattform stellt
dem Wabhler die 3.500 Kandidaten
fiir den Bundestag vor. Die Nutzung
kostet keinen Cent, die Anwender
bezahlen mit ihren Daten. Was Goo-
gle mit dem gespeicherten Nutzer-
verhalten vorhat, wird verschwie-
gen. Was der Konzern aber bekannt-
gegeben hat: Das Portal soll ein digi-
taler Treffpunkt sein, tiber den man
sich informieren und liber die Bun-
destagskandidaten diskutieren
kann. Ahnliche Angebote hatte Goo-
gle bereits in diesem Jahr wahrend
der Prasidentschaftswahlen in den
USA zur Verfiigung gestellt.

Mehr zu den Erfahrungsberichten
aus den USA

- im Internet

Das Google-Wahlportal

- im Internet

Bahn-Waggons konnen heute schon mit Sen-
sorchips ausgestattet und zu Webservern
umfunktioniert werden. Alle Objekte haben
somit eine eigene Website und eine eigene
IP-Adresse.

Zwischen o und 1

Das Problem: Die Daten werden nicht nur fiir
den Einzelfall verwendet. Denn das Internet
vergisst nicht. Fotos werden auf Servern von
Cloud-Anbietern gespeichert, moglicherwei-
se in anderen Staaten mit anderen gesetz-
lichen Regelungen. Dienstleister wie Google
oder Amazon verarbeiten die bei der Vernet-
zung entstehenden Daten: die Vorlieben
beim Einkauf, die Menge der Wasche, die des
Fernsehkonsums oder des Milchverbrauchs.
Das alles und noch mehr landet auf zahl-
losen riesigen Datenservern. Dadurch wer-
den Menschen glasern, verlieren die Kontrol-
le Uber ihre Daten und ebenfalls liber ihre ei-
gene Freiheit. Es entstehen riesige Daten-
mengen, die so vernetzt werden konnen,
dass sich dadurch prazise Personlichkeitspro-
file jedes einzelnen Menschen ergeben. Der
Fachbegriff fir diese Datenmengen lautet:
Big Data.

Die Bediirfnisse jedes einzelnen Menschen
sind berechenbar, weil jeder Schritt im Leben
beobachtet und abgespeichert wird. Deshalb
miissen in einer digitalen Welt weder Staa-
ten noch Unternehmen etwas dem Zufall
Uberlassen. Aus einer bestimmten Abfolge
von Nullen und Einsen kénnen die Bausteine

des Alltags abgeleitet und das Verhalten von
Menschen mit Hilfe von Algorithmen berech-
net werden — nicht nur im Internet, sondern
auch im realen Leben. Fur die Wissenschaft-
lerin und Buchautorin Nora Stampfl steht
fest: ,Das ist der Alltag einer Informations-
o6konomie“. Daten wiirden tberall und jeder-
zeit entstehen, so die Wissenschaftlerin, jede
LebensauBerung ziehe heute eine Datenspur
nach sich. Vernetzung bedeutet Verschmel-
zung, die Frage ist nur, ob das in Zukunft
mehr Freiheit und Sicherheit hervorbringt —
oder keines von beiden, stattdessen aber ei-
nen bequemen Alltag. Fiir die Forscherin ist
zumindest eines sicher: Algorithmen machen
das Leben im digitalen Zeitalter bequemer.
,Wir haben im Netz doch stets eine helfende
Hand zur Seite, die genau weil}, was wir wol-
len und was wir brauchen.” Natiirlich wiirde
der Austausch von Informationen leichter, je
dichter das Informationsnetz gewoben sei.
Gleichzeitig o6ffne sich aber auch die Tiir zur
Bequemlichkeit gebe eben
auch Raum fiir Bevormundung, so Stampfl,

Privatsphare.

denn die Herren uber die Algorithmen
konnten nach Belieben die Richtung vorge-
ben und den Nutzer genau dorthin fihren,
wo er etwas kaufen solle.

In Zukunft werden Bequemlichkeit und Be-
vormundung die Menschen in der digitalen
Welt dominieren. Die personliche Freiheit
wurde aufgegeben, der Biirger ist glasern.
Dieses Szenario ist fiir Karlheinz Steinmdller
durchaus vorstellbar. Der Zukunftsfor- >
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Wird die totale Technisie-
rung der Welt mehr Frei-
heit und mehr Sicherheit

bringen?

scher glaubt zwar nicht, dass im Jahr 2050
die totale Transparenz das Leben der Men-
schen bestimmen wird. Aber jeder Einzelne
wiirde durchgehend beobachtet werden,
weil er eine Datenspur hinterldsst, die so
breit ist, dass jeder Atemzug nachverfolgt
werden kann. Fiir Steinmiiller ist aber noch

» Ich bin verwundert dartiber,
dass Menschen ihre Privats-
phdre bedroht sehen, in so-
zialen Netzwerken aber alles
Mogliche ausplaudern.«

nicht in Stein gemeifRelt, ob das Verhalten
der Menschen deshalb gleich vollig konform
sein wird. ,,So weit muss es nicht kommen*,
sagt er, die Zukunft der digitalen Welt kann
auch ganz anders aussehen®. In Moskau, so
der Physiker und Zukunftsforscher, brachten
Biirger mittlerweile Kameras in ihren Autos
an, weil sie ihrer Polizei nicht trauten. Das sei
ein Beispiel dafiir, dass das Szenario des gla-
sernen Biirgers nicht unbedingt eintreffen
miusse, sondern die Uberwachung einfach
umgedreht werde. Betrachte man das Versa-
gen der deutschen Geheimdienste in der
NSU-Affare, laufe es genau darauf hinaus: die
Zone der Sicherheitsorgane starker zu Uber-
wachen - egal durch welche Institution, so
Steinmiiller. Wikileaks ware in diesem Szena-
rio nur der Beginn einer breiteren Entwick-

lung. Letztlich kénne sich in Zukunft sogar
ein gesellschaftliches Klima entwickeln, das
Transparenz als Ausiibung von Freiheit verst-
ehe, so der Forscher.,,Man kann sich das dann
ahnlich vorstellen wie bei der Umweltbewe-
gung, die in den siebziger Jahren auch noch
kein groBes Thema war®, erinnert er sich.
Doch als sich die Skandale gehauft hatten
und die Angste der Menschen gewachsen
seien, sei auch die Sensibilitat fir Umwelt
und Nachhaltigkeit gewachsen. So kénne es
auch mit dem Thema Sicherheit sein, sagt
Steinmiiller und fugt hinzu:,Als Zukunftsfor-
scher denke ich gerne in Extremszenarien,
wohlwissend, dass diese sich in der Regel
nicht realisieren, sondern die Realitat irgend-
wo in der graubunten Mitte liegt.“

Neue Angste, alte Haltung

Nach einem miindigen Biirger, der aufbe-
gehrt, sieht es aber im Moment noch nicht
aus. Mit den neuen Technologien hat zwar
auch die Angst der Menschen vor Datenmiss-
brauch zugenommen, doch die Bequemlich-
keit scheint diese Angste zu unterdriicken.
Das geht zumindest aus den Ergebnissen des
Sicherheitsreports 2013 hervor, der im Auf-
trag der Telekom durchgefiihrt wurde. Die
deutsche Bevolkerung habe nach den Snow-
den-Enthiillungen eine deutlich negativere
Einstellung zum Thema Big Data, heifst es
dort, und weitaus mehr Menschen empfan-
den die Technologieentwicklung nun als Be-
drohung. Den Unternehmen begegnen die
Befragten mit besonders viel Argwohn. Drei

Viertel der Befragten fiihlen sich als Kunden
nicht ausreichend dartiber informiert, ob Un-
ternehmen ihre Daten speichern und wozu
sie ihre Daten verwenden. Das Interessante:
Nur 22 Prozent der Befragten lesen jedes Mal
die Allgemeinen Geschaftsbedingungen
(AGB), sobald sie eine Anwendungssoftware
auf ihren mobilen Endgeraten installieren.
Und bei staatlichen Stellen lieRen 75 Prozent
der Befragten gerne mal Fiinfe gerade sein,
wenn die Uberwachung der Internetdaten
und Telefongesprache der 6ffentlichen Si-
cherheit diene, so die Studienergebnisse.

Auch Thomas Tschersich ist sich nicht sicher,
ob aus der vorhandenen Angst der Biirger
auch ein hoheres Sicherheitsbewusstsein re-
sultiert: ,Ich bin etwas verwundert darliber,
dass sich viele Menschen in ihrer Privatspha-
re bedroht sehen, dann aber in ihren sozialen
Netzwerken alles Mogliche Uber ihr Leben
ausplaudern®. Tschersich leitet die IT-Sicher-
heit der Deutschen Telekom und kiimmert
sich um die weltweite Sicherheit der IT-Infra-
struktur des Konzerns. Sein Eindruck, dass
das Sicherheitsbediirfnis im Internet nicht
immer einhergehe mit einem auf Sicherheit
ausgerichteten Verhalten der Nutzer, bestati-
ge sich immer wieder. So seien viele Men-
schen im Umgang mit ihrer Hardware recht
fahrlassig und schatzten die Risiken ungesi-
cherter Netzwerke und Computer nicht rea-
listisch ein. Dieses Verhalten beobachtet der
Experte nicht nur bei Privatpersonen, eine
recht laxe Sicherheitshaltung legten >
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Veranderte Nutzungsbedingungen
bei Facebook

Im August 2013 hat Facebook be-
kanntgegeben, dass die Nutzungs-
bedingungen angepasst werden.
Die Neuerungen in Kiirze:

Der Nutzer gibt Facebook per
Nutzung des Dienstes nun eine
generelle Erlaubnis zum Werben
mit seinem Namen, Profilbild
und den im Profil vorhandenen
Informationen.

In Zukunft darf Facebook in
bestimmter Werbung oder ,an-
deren kommerziellen Inhalten
auch Informationen liber Nutzer
verwenden.

Die Moglichkeiten zum Ein-
schranken dieser Werbung mit
der eigenen Identitat per,,Privat-
sphare-Einstellungen“ erwahnen
die neuen Regeln nicht mehr
ausdriicklich.

Mehr zu den Facebook-Anderungen

- Im Internet

- Im Internet

auch viele Unternehmen an den Tag. Da kon-
ne er die Angste der Bevdlkerung wiederum
gut verstehen, so Tschersich. Zum Teil gingen
die Betriebe vollig sorglos mit den Daten ih-
rer Nutzer um. ,Jede Haustir wird in
Deutschland ordentlich abgeschlossen, aber
mit ihren Servern nehmen es die meisten Un-
ternehmen nicht so genau®.

Ein riskantes Spiel. Eigentlich taten Unter-
nehmen gut daran, ihre Serverlandschaft wie
ihren Augapfel zu hiten. Denn Cyberkrimi-
nelle bewegen sich automatisiert durchs
Netz und priifen, welche Sicherheitstiir ge-
schlossen und welche womoglich nur ange-
lehnt ist — Tschersich und sein Team sehen
das Uber die Sensoren, die iiber den soge-
nannten Sicherheitstacho der Telekom die
Hackerattacken in Echtzeit darstellen. Indus-
triespione, staatliche Spione, Vertreter der
organisierten Kriminalitat und hin und wie-
der private Nutzer mit einem guten Zugang
zur Programmiersprache — sie alle kamen re-
gelmdRig an den Sicherheitspforten vorbei
und versuchten ihr Gliick. Fiir den IT-Experten
hat sich daher auch das Bedrohungsszenario
nicht groRartig verandert. Die Nutzer seien
einfach nur schockiert, seit sie wiissten, was
man im Internet mit Daten alles anstellen
kann. Sofern sich dieser Schock in einem kri-
tischen und verantwortungsvollen Umgang
mit IT-Systemen niederschlagen wiirde, ware
aus Sicht von Tschersich schon viel getan,
denn:, Kein Mensch kauft ein Auto und denkt
dann erst dartber nach, ob er sich ir- >
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Die berechnete Welt
Leben unter dem
Einfluss von

i Algorithmen

Das Buch mochte einen Blick unter
die Oberflache der Technikwelt
werfen und beleuchtet neben den
vielgepriesenen Vorziigen auch

die Schattenseite der digitalen Revo-

lution.

Stampfl, Nora S., 115 Seiten,
14,95 Euro, Heise Verlag, 2013;
ISBN 978-3-944099-03-3

gendwann auch einen Airbag oder ein Paar
Bremsen besorgen sollte, so der Sicherheits-
experte.

Ausgespaht und ausgeliefert?

Google, Facebook und der Staat: Hatte
George Orwell woméglich zu wenig Phanta-
sie? Zwischen dem freiheitsliebenden Men-
schen und einem nach Allmacht strebenden
autoritaren Staat gibt es in seinem fiir 1984
prognostizierten Szenario zumindest einen
Unterschied. Vernetzung bedeutet Ver-
schmelzung, und die digitale Welt erweckt
dabei den Eindruck, als stiinden an jeder
Ecke Doppelagenten, die Biicher, Freund-
schaften oder irgendeine bequeme Dienst-
leistung fiir den Alltag anbieten, um im Ge-
genzug jeden einzelnen Schritt festzuhal-
ten, irgendwo abzuspeichern und dann wei-
terzumelden. Sofern Datenbanken also die
Goldminen der Zukunft sind, scheinen groRe
IT-Konzerne derzeit gut aufgestellt zu sein.
Zumindest in einigen Landern floriert der
Handel mit Daten zwischen staatlichen und
wirtschaftlichen Akteuren. Doch Spahpro-
gramme wie Prism haben nicht nur die Be-
volkerung schockiert. Durch die aktuellen
Enthiillungsskandale ist fiir die Anbieter der
IT-Branche ebenfalls eine Bedrohung ent-
standen. Denn die Industrie steht derzeit
wegen der digitalen Abhdrpraktiken fast al-
ler westlichen Geheimdienste im Zentrum
der Kritik. Was passiert also, wenn die Nut-
zer den VerheiBungen der neuen Technik
entsagen und neue Technologien nie-
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manden mehr hinter dem Ofen hervorlo-
cken?

Es ist halb acht Uhr morgens in Deutschland.
Der Blick auf die Uhr verrat: Zeit, aufzuste-
hen. Fiinf Minuten langer liegenbleiben ist
heute nicht drin. Die Ladestation fiir das
Elektroauto spinnt im Moment, und es kann
gut sein, dass ich deshalb den Bus nehmen
muss. Der Blick in den Badezimmerspiegel
verrat viel, aber vor allem eines: Gestern
Abend wurde wieder lange diskutiert. Sei‘s
drum, jedes Wort war wichtig, weil es um
unsere Zukunft geht. Auch wenn es deshalb
bei der Besprechung in der Burgerinitiative

spat wurde. Wir haben namlich Uberlegt,
welche Software wir in unserem IT-Netz-
werk zwischenschalten, um mit ein paar
Klicks unsere Privatsphdre wieder herzustel-
len. Beim Anziehen werfe ich noch kurz ei-
nen Blick auf den Nachttisch und bin mir si-
cher: Die Google-Brille bleibt in der Schubla-
de liegen. <

e.rossner@zukunftsmanager-magazin.de
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